Satellitbaserad positionsbestamning och

alternativa metoder vid storningar

Alexander Blomqvist 38912
Kandidatavhandling 1 datateknik
Handledare: Annamari Soini

Fakulteten for naturvetenskaper och teknik
Abo Akademi

2024



Referat

Satellitbaserad positionsbestamning, till exempel gps, anvinds i omfattande grad bade
privat och kommersiellt. De radiosignaler som systemen anvinder utsétts for bade naturliga

och avsiktliga storningar. I EU &r sérskilt avsiktlig storning ett vixande problem.

Den hir avhandlingen beskriver hur de satellitbaserade positionsbestimningssystemen
ar uppbyggda och vilka begrinsningar de har. Hair presenteras ocksa alternativa
positionsbestamningsmetoder sasom radionavigering, visuell navigering och

troghetsnavigering.

Avhandlingen studerar ocksa den minskliga faktorn och vilka fenomen som kan uppsta till

foljd av att minniskor forlitar sig for mycket pa teknik och automatiska navigeringssystem.
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1. Inledning

Satellitbaserad positionsbestamning anvinds bade i professionella och privata sammanhang,
och dagens samhiille har linge kunnat lita pa dess precision och tillforlitlighet. Teknologin
anvinds forutom direkt av konsumenter ocksa som ett centralt verktyg i manga industrier,
till exempel i flygindustrin, sjofartsindustrin, jordbruksindustrin och inom autonoma
system. I dessa industrier har satellitbaserad positionsbestdmning forbéttrat effektiviteten
och sikerheten markant. Flera industrier och system ir i dag helt eller delvis beroende av

satellitbaserad positionsbestimning.

Till de mest kiinda och mest anvédnda satellitbaserade positionsbestimningssystemen hor
BeiDou (Kina), Galileo (EU), GLONASS (Ryssland) och GPS (USA). Utdver dessa
globala system finns det dven mindre regionala system som NavIC (Indien) och QZSS
(Japan) [1]. Alla dessa system fungerar enligt samma grundprincip: De berdknar avstand
mellan anvindaren och satelliter pa kinda omloppsbanor i rymden och kombinerar flera

avstandsmatningar for att kalkylera anvindarens position. [2]

Under de senaste fem aren har tillforlitligheten for satellitbaserad positionsbestamning
minskat mérkbart. I Finland och Europa har det skett flera incidenter dér signalkvaliteten pa
dessa system har sjunkit kraftigt och plotsligt. De finska myndigheterna har konstaterat att
en storningshiandelse i mars 2022 skedde pa grund av avsiktlig storning, men fullstindiga
rapporter av situationen ir sekretessbelagda [3]. Aven Europeiska unionen har observerat
minskad precision och tillforlitlighet 1 satellitbaserad positionsbestdmning. Europeiska
unionens byra for luftfartssikerhet (EASA) har darfor sedan 2023 inlett en kampanj med
informationsinsamling och informationsdelning, och har utfiardat nya rekommendationer
over atgérder for alla parter i flygindustrin for att hantera dessa problem med minskad
tillforlitlighet 1 satellitbaserad positionsbestimning [4]. Utdver de avsiktliga stdrningarna,
som ofta &r resultat av myndigheters eller militdrers aktivitet, finns det flera naturliga
storningar som ocksa paverkar systemens tillforlitlighet. I en artikel i The New York
Times 1 maj 2024 beskrivs ett fall didr jordbruksmaskiner 1 USA upplevde avbrott i

positionsbestamningssystem, som troligen orsakades av kraftigt solvader [5].
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Nir satellitbaserad positionsbestdamning blir otillgénglig eller opalitlig, finns det flera
gamla och nya tekniker som kan anvéndas istillet for att bestimma positioner. Visuell
positionsbestimning anvinds till exempel inom autonoma system, och radiobaserad
positionsbestimning anvidnds bade i personnavigering och i robusta dldre system
inom sjofart och flygindustri. Avancerade tekniker som troghetsnavigering anvédnds
ofta 1 kombination med andra positionsbestimningssystem 1 autonoma system, inom

personnavigering, i blandad och virtuell verklighet och i flygindustrin.

Denna studie dr en teknisk analys av dom vanligaste satellitbaserade
positionsbestimningssystemen och dess sarbarheter samt en presentation av alternativa
positionsbestimningsmetoder. Avhandlingen granskar bade naturliga och avsiktliga
storningar mot bakgrunden av den minskade tillforlitligheten och precisionen i
satellitbaserad positionsbestamning i Europa.  Studien fokuserar pa den civila
anvindningen av publikt tillgingliga satellitbaserade positionsbestamningssystem
med sarskilt fokus pa europeisk relevans. Aktuell geopolitik och militdra intressen
berdrs endast nédr de dr direkt relevanta for studiens avgriansningar. Avhandlingen
stravar efter att ge en helhetsbild av bade nuvarande och potentiella framtida hot mot
satellitbaserad positionsbestamning. Det analyseras ocksa vilka atgérder som redan gjorts
och som kunde implementeras for att uppticka och motarbeta dessa hot. Avhandlingen
understryker betydelsen av redundanta system och atgirder for dagens satellitbaserade
positionsbestamningssystem for att sékerstilla att bade industrier och konsumenter kan
fortsdtta att anvinda globalt tillgidngliga och palitliga positionsbestimningssystem i

framtiden.



2. Teknisk analys av satellitbaserad

positionsbestamning

Satellitbaserad positionsbestimning dr en metod att bestimma position baserat pa signaler
fran satelliter. BeiDou, Galileo, GLONASS och GPS fungerar alla pa samma principer.
Skillnaderna i systemen hirstammar framst fran de tekniker som var tillgdngliga nir
systemen designades. GPS (1983) och GLONASS (1993) ar betydligt dldre &an GALILEO
(2016) och BeiDou (2020) [2, 6]. Systemen moderniseras kontinuerligt, samtidigt som
bakatkompatibilitet respekteras. [2]

2.1 Principerna bakom satellitbaserade

positionsbestimningssystem

Alla satellitbaserade positionsbestimningssystem bygger pa samma grundprincip, att
bestimma position genom att trilaterera signaler fran satelliter i rymden. Trilaterering &r
principen for att berdikna position i tre dimensioner baserat pa avstand till fyra eller flera
kdnda punkter. Signalerna innehaller bland annat en tidsstimpel som mottagande enhet
kan anvénda for att berdkna hur linge det har tagit for signalen att na fram till anvidndaren.
Genom att jaimfora den aktuella tiden med tidsstimpeln fran den siandande satelliten och
information om signalens hastighet, kan mottagande enhet skapa en ekvation for att rdkna
ut avstandet till avsdndaren, som ir litt att 10sa matematiskt. Det beriknade avstandet

kallas for pseudoavstind dj, (eng: pseudorange) [2].

dp = Isignal X Vsignal (D
dér d,, representerar pseudoavstind, Zsgna1 signaltid och vgignar signalhastighet.

Med utriknat pseudoavstand till manga samtida satelliter, tillsammans med information om

var satelliterna befinner sig pa sina respektive omloppsbanor, kan man rikna ut positionen
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pa mottagande enhet genom trilaterering [2]. Eftersom avstanden mellan satelliten och
anvindaren dr véldigt langa, dr precision i samtliga variabler viktig. Ekvationen forsvaras
av refraktioner och av signalfordrojningar som uppkommer nér signalen ror sig utover
rymdens vakuum och dven genom atmosfiren. I atmosfdren passerar signalen luftskikt med
olika densitet. Variationerna i densiteten paverkar bade hur signalen bryts (refraktion) och
hur mycket signalen fordrojs. Beroende pa mottagarens position, luftfuktighet, lufttryck
och andra atmosfiriska faktorer varierar dessa fenomen fran fall till fall. Jonosfaren med
sina elektromagnetiska storningar orsakar ocksa stora fel i pseudoavstandet, da signalen
kan fordrojas eller forsdmras. Dessa fenomen gor utrdkningarna mer komplicerade, men

moderna berdkningar av pseudoavstandet &r relativt bra pa att korrigera for dem. [7, 2]

2.2 Jamforelse av BeiDou, Galileo, GLONASS och GPS

Principen for trilaterering och berdkning av pseudoavstand genom signaltid &r
liknande for alla system, men innehadllet i signalerna och moduleringstekniken eller
flerkanalsoverforingen varierar mellan dem. Utdver grundldggande information, som
signaltid och sidndande satellits position, innehaller signalerna ocksa systemspecifik

telemetri som till exempel information om satellitens status och konstaterade felmarginaler.

(2]

2.2.1 Jamforelse av olika moduleringstekniker och

flerkanalsoverforing

Satellitbaserade positionsbestimningssystem bygger pa att mottagande enhet kan tolka
signaler fran flera satelliter samtidigt. Systemet maste vara designat sa att signalerna gar
att urskiljas fran varandra och tolkas var for sig. For att signalerna fran satelliterna inte ska
interferera med varandra, maste signalerna vid sindningen moduleras, eller anvinda sig av
flerkanalsoverforingsteknik. Olika satellitbaserade positionsbestdmningssystem anvédnder
olika tekniska 16sningar for detta. Modulerings- eller flerkanalsdverforingstekniken 4r en

viktig faktor i hur resistent systemet dr mot storningar. [2]

Modulering dr den princip som anvinds for att koda in informationen i en barvag. En
bérvag ér en sinusvag som bade sdndarens och mottagarens antenner dr kinsliga for. Nagra
metoder for modulering av en barvag dr amplitudmodulering (AM), frevensmodulering
(FM) och fasmodulering (PM). Amplitudmodulering och frekvensmodulering &r bekanta
fran traditionell analog radio, dir en analog ljudsignal moduleras antingen i amplitud eller
frekvens ovanpa en barvag. Birvagens frekvens ér den radiofrekvens man viljer pa radion.

Amplitudmodulering gar ut pa att variera barvagen i amplitud for att koda information. Det
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betyder att fasen och frekvensen halls konstanta, och informationen finns i variationer pa
amplituden av barvagen. Frekvensmodulering héller fasen och amplituden konstanta, men
innehaller information i variation av frekvens. Fasmodulering har frekvens och amplitud

konstanta, medan variation i fasen innehaller informationen. [8]

Signalen fran satellitbaserade positionsbestimningssystem dr mer komplex dn radions
signaler och dr uppdelad pa flera frekvenser dedikerade for olika andamal. Till exempel
har GPS-nitverket tre huvudsakliga frekvensband som anviénds i vardaglig navigering,
och tre frekvenser for annat bruk. De vanliga frekvenserna i GPS kallas for L1, L2 och
L5. Den huvudsakliga navigeringsinformationen finns i L1. Frekvenserna L2 och L5
anvinds for att ge hogre precision till civilt och militért bruk och som ett extra skydd
for storningar. L6 anvinds for mera specifika syften, som precisionsforbattringar for det
japanska QZSS-systemet. [9]

Bindr fasmodulering (BPSK) &dr en grundliggande moduleringsteknik for GPS.
Informationen pa BPSK ér kodad som fasvariationer pa biarvagen. BPSK é&r den
ursprungliga moduleringstekniken for det civila navigeringsmeddelandet, och den anvénds
pa den civila navigeringskoden, den sa kallade C/A-koden (Coarse/Acquisition) i GPS
L1-signalen. Dessutom &r L1-signalen samtidigt modulerad med binér offset-bérare
(BOC) 1 den militdira M-koden, och multiplexerad binir offset-bdarare (MBOC) 1
L1C, som anvinds for att oka precisionen for civil navigering. BOC idr en sorts
fasforskjutningsteknik diar koden multipliceras med en delbdrvag, vilket resulterar i en
sinus- eller cosinusfasforskjuten bindr offset-bédrare [9]. Galileo anvinder BOC och
en sa kallad altBOC, dir tva signaler moduleras samtidigt pa en och samma barvag
[6]. GLONASS anvinder bade frekvensdelad multipelatkomst (Frequency Division
Multiple Access, FDMA) och i de nya satelliterna BPSK. FDMA ér en enklare teknik
dar varje satellit sdnder pa en unik frekvens eller kanal pa samma frekvensband [10].
MBOC erbjuder forbittrad talighet mot interferens, sirskilt signalreflektion och aktiv
signalstorning, egenskaper som saknas pa de dldre teknikerna som BPSK och FDMA [9].
BeiDou anvinder BPSK och BOC, och i de nyare satelliterna MBOC och AltBOC [11].



2.2.2 Latitudbegrinsningar

Satellitkonstellationens design inverkar pa systemets horbarhet pa vildigt hoga och vildigt
laga latituder. Satellitkonstellationerna har olika omloppsbanor, och omloppsbanorna
varierar 1 hojd och 1 inklination. Inklination avser vinkeln till ekvatorn. En hogre inklination
leder till ett storre anvandningsomrade, da satelliten passerar hogre och ldgre latituder i sin
bana. GPS-konstellationen har en inklination pa 55° och en omloppsbana pa ca 20 000
km, GLONASS har en inklination pa ca 65° och en omloppsbana pa ca 12 000 km och
Galileo har en inklination pa 56° och en omloppsbana pa ca 23 000 km:s hojd. BeiDou
har satelliter i geostationdr omloppsbana pa ca 36 000 km:s hojd, i sa kallad lutande
geosynkron omloppsbana med 55° inklination pa ca 36 000 km:s hdjd och i medelhog
omloppsbana (Eng: Medium Earth Orbit) pa ca 21 000 km och med en inklination pa 55°.
[12, 13]

I studier 6ver horbarhet pa GPS, Galileo och GLONASS vid hoga och laga latituder,
konstateras att man uppnar tillrackligt god horbarhet nira polerna for navigering, men
tillforlitligheten for vertikal positionsbestimning lider. For att uppna god vertikal
noggrannhet, krivs det en fordelning av satelliter vid bade hogre och ldgre hdjdvinkel
an vad konstellationerna idag tillater. [12, 14] Det bor tilldggas att utéver geometriska
begrinsningar, tenderar de jonosfériska storningarna att vara kraftigare vid polerna, vilket
leder till hogre sannolikhet for naturlig storning. Detta sker pa grund av att jordens
magnetfilt dr format som en tratt, lodritt till marken vid polerna, vilket tillater partiklar att

na jonosfiren [15].

2.2.3 Nitverksassisterad satellitbaserad positionering

Nitverksuppkoppling  kan  anvdndas  for  att  forbidttra  satellitbaserade
positionsbestimningssystem pa manga sitt. En situation dir nitverksuppkoppling
kan forbittra anvindarupplevelsen dr nir det giller hur ldnge det tar att uppna forsta
positionsfixering (dven kallat TTFF fran engelskans time to first fix). Detta gors dels
genom att kombinera grov positionsbestimning med andra metoder och information dver
ndtverket om vilka satelliter som befinner sig pa sadant stélle sa att enheten kunde ta
emot signaler fran dem, samt med information om satellitsignalernas fas. Detta gor att
enheten kan fokusera pa mojliga satelliter och forvintade faser. Mottagande enhet kan
ocksa via nitverket ta emot information om satelliters position och felkorrigering, istillet
for att vénta pa att ta emot samma information fran satellitens signal. Med dessa metoder
kan man spara tiotals sekunder for att uppna forsta positionsfixering. Det finns ocksa
system som skickar vidare mottagna obehandlade signaler till en server for beridkning

av pseudoavstanden. Detta sparar processeringsresurser hos mottagaren, men leder till
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fordrojning i positionsbestamning. [2]

2.2.4 Anvandarbegransningar

Globala positionsbestimningssystem &r i regel publikt tillgiingliga for allménheten, men 1
vissa specifika fall kan det finnas behov att begrdnsa anvindningen eller precisionen av
systemen. Systemens syfte varierar ocksa mellan att vara militdra verktyg, en del av den

civila infrastrukturen eller en blandning av dessa.

Galileo styrs helt och hallet av civila organ. GLONASS, GPS och BeiDou ér diaremot i
forsta hand militdra verktyg, som samtidigt delvis ér tillgéingliga for allmédnheten [2]. Dessa
system kunde hypotetiskt begrinsas av militdra skél. Detta har dock inte skett sedan maj ar
2000 [16]. Eftersom den civila positionsbestimningen bestar av att tolka mottagna signaler
som skickas helt okrypterade och helt utan tvaviagskommunikation mellan anviandare och
satellit, dr det inte mgjligt att selektivt begrinsa en specifik anvdandare. Det kunde vara
mojligt att begrinsa hela positionsbestamningssystem, eller att med legislativa atgirder

begrinsa forsédljning och export eller import av mottagare.

GPS har i borjan pa 1990-talet haft en inbyggd och avsiktlig forsdamring av precisionen
pa C/A-koden pa den civila signalen. Detta fenomen kallas for selektiv tillgdnglighet (SA
fran engelskans Selective Availability). SA genomfordes ursprungligen for att undvika att
USA:s militdra motstandare framgangsrikt skulle kunna anvinda deras egna GPS-system
emot dem, exempelvis i avancerade missiler. SA var tillfilligt avstangt under Gulfkriget
for att underldtta USA:s egna soldaters anvindning av kommersiella navigeringsenheter.
SA avslutades slutligen till f6ljd av politiska beslut i maj 2000, och moderna GPS-satelliter
har inte denna egenskap implementerad i sin hardvara. [16, 17]

Man kunde tidnka sig att de globala positionsbestamningssystemen med koppling till
militdra organ kunde ha hemlig beredskap for system som liknar 1990-talets GPS

SA-egenskaper. Detta gér inte att verifiera.

Utover denna hypotetiska begrinsning pa hela satellitbaserade positionsbestdimningssystem
av militdra skél, regleras tekniken 1 Missile Technology Control Regime (MTCR). MTCR
ar ett samarbete mellan 35 linder med syfte att begrinsa spridning av missil- och
kirnvapenteknologi. MTCR tidcker komponenter och teknologier som kunde anvédndas
1 tillverkning eller utveckling av dylika vapen. [18] I segmentet som giller reglering
av teknik som kan anvindas i kryssningsmissiler, inkluderas bland annat satellitbaserad
positionsbestimning. All satellitbaserad positionsbestimning &r enligt avtalet reglerad att
sluta fungera om hastigheten i mottagaren uppnar 6ver 600 m/s 6ver jordens yta. Denna

reglering sker i mottagande enhet och implementeras i praktiken i mjukvaran pa samtliga
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produkter som produceras i avtalslinderna. [19] Eftersom regleringen giller export och
forsédljning av mottagande enheter, skulle det vara mojligt for individer eller organisationer
att modifiera eller producera egna enheter som inte paverkas av dessa regler. Dessutom bor
det tilldggas att MTCR inte &dr globalt bindande, utan endast giller medverkande landers
produktion och export.



3. Teknisk analys av storningar

Eftersom avstandet fran satellitkonstellationen till anvéndaren &r vildigt langt, dr signalen
som mottagande enhet tar emot svag. En mycket svag signal dr naturligt kinslig for
storningar, och radiosignalers styrka avtar enligt inversa kvadratlagen, vilket innebir att
en fordubbling i avstand betyder en fyrdubbling i signalférminskning. Formeln for den

inversa kvadratlagen ir:
1

le<— (1

dar I representerar signalstyrkan och d dr avstandet fran signalens killa. [20, 21]

Den svaga signalen idr kinslig for manga olika typer av interferens och storningar. Med
interferens avses blockering eller férindring av en signal pa vig fran sidndare till mottagare,
medan storning dven innefattar tekniska fel 1 sidndande eller mottagande enhet, samt
avsiktlig storning. Storning av satellitbaserad positionsbestamning kan delas in i naturliga
och avsiktliga storningar. En del naturliga storningar &r forutsigbara och gar att kompensera
med mjukvara, medan dvriga naturliga samt alla avsiktliga storningar dr svara att forutse

och kompensera for.

3.1 Naturlig storning

Naturliga storningar inkluderar allt det som hénder naturligt och oavsiktligt. Nagra av de
vanligaste storningarna dr jonosfériska fenomen, signalreflektion och elektromagnetisk

storning, men dven ovantat rymdvider och utrustningsfel dr potentiella storningskillor [7].

3.1.1 Signalskugga

Satellitbaserad positionsbestimning anvander sig av relativt svaga radiovagor. Foremal
som befinner sig mellan anvindaren och satelliten kan orsaka sa kallad signalskugga.
Signalskuggan kan leda till att signalen absorberas, diffrakteras eller reflekteras. Nagra

vanliga scenarier dr byggnader och infrastruktur eller naturliga hinder, sa som topografiska
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hinder och vegetation. Miangden material och materialets egenskaper paverkar hur mycket
signalen forsamras. Betong och sten dr nagra exempel pa material som forsvagar signalen
vildigt mycket. Signalskugga dr en av de storsta orsakerna till forsdmrad prestanda, sirskilt
vid personnavigering i urban omgivning. Ibland kan signalen dnda na anviandaren indirekt

via reflektioner. Detta behandlas mera i avsnittet 3.1.4 Signalreflektion. [2]

3.1.2 Utrustningsfel

Utrustningsfel dr nagot som satellitbaserade positionsbestimningssystemdesigners har
varit tvungna att beakta redan fran borjan, och det dr ett kontinuerligt arbete att avveckla
gamla satelliter och att planera nya ersittande. En GPS IIA-satellits berdknade livsldngd &r
7,5 ar. Ndr man beslutat att ta en satellit ur bruk, flyttas den till en omloppsbana dedikerad
till rymdskrot dér satelliten till slut stings ned. [22] Satelliternas hélsa, omloppsbana
och status Overvakas av markstationer som jamfor sina exakta positioner med systemets
beriknade position och diagnostikinformation. Markstationerna kan kalibrera och forbéttra
satelliternas precision genom att korrigera omloppsbanan eller genom att ladda upp

korrigeringsalgoritmer till satelliternas signalgenerering [23].

3.1.3 Jonosfiriska egenskaper och rymdvéder

Jordens jonosfir &r ett skikt i atmosfidren som har en extra hog forekomst av joniserad gas.
Jonosfiren forsdmrar radiokommunikationen, och skiktets elektromagnetiska egenskaper

varierar ofta [24], vilket gor det svart att kompensera for jonosfiren med mjukvara.

Utover vardagliga variationer i jonosfirens elektromagnetiska egenskaper kan rymdvéader
tillfalligt paverka jonosfiren och magnetosfiren.  Variationer i solvinden samt
koronamassutkastningar kan orsaka betydande fordndringar i magnetosfiren, vilket kan
leda till att radiosignalerna fran satelliter fordrojs eller sprids. Detta kan leda till
positioneringsfel eller total forlust av ldsbar signal. [25] Solstormar férekommer cykliskt i

ungefir 11-arscykler, och nirmaste solcykelmaximum forutspas ske i juli 2025 [26][27].

3.1.4 Signalreflektion

Signalreflektion avser en situation dér satellitsignalen inte nar anvéndaren direkt, utan
via en reflektion fran omgivningen fran till exempel berg, byggnader eller vatten. Detta
ar en av de storsta orsakerna till forsdmrad prestanda. Denna reflekterade signal, som
har fordrojd signaltid och modifierad fas jamfort med den direkta signalen, interfererar
sedan med den direkta signalen. Interferensen kan orsaka fel i pseudoavstand pa manga

meter. Reflektionens avstand inverkar mycket pa hur den reflekterade signalen paverkar
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den direkta signalen. Korta reflektioner dr svara att korrigera, eftersom de interfererar och

forvringer den uppmiitta signalens fas. [2]

3.1.5 Elektromagnetisk storning i mottagarens nirhet

Elektroniska apparater i anvdndarens nérhet kan oavsiktligen orsaka elektromagnetisk
storning. Mojliga kéllor till elektromagnetisk storning kan vara mobilndtskommunikation
sdrskilt pa LTE 1800/1900 MHz frekvensband, eller till och med en kamera pa en dronare
[28]. [29] Avstandet till den elektromagnetiska storningen &r kritiskt, eftersom radiovagors
styrka avtar i kvadrat till avstandet enligt den inversa kvadratlagen (formel 1). Ménga
elektroniska enheter kan skapa elektromagnetisk storning och sarskilt i flygindustrin &r
det noggrant kartlagt hurdan storning som kan tillkomma, och utrustning certifieras for att

kunna fungera tryggt och forutsdgbart i annan utrustnings nérhet [30].

3.2 Avsiktlig storning

Avsiktlig storning innefattar bade blockering av signalen pa vigen fran satelliten till
anvindaren och manipulering av innehallet i signalen. Avsiktlig storning begrinsas i lag

och dvervakas av myndigheter och militdra organ.

3.2.1 Aktiv signalstorning

Aktiv signalstdrning (eng: jamming) ir en avsiktlig storning av radiosignaler, dir syftet
ar att overrosta den genuina signalen med brus. En aktiv signalstorningsattack behover
inte vara tekniskt avancerad, och utrustningen ar létt att fa tag pa, da det endast krévs att
overrosta den naturligt svaga satellitsignalen med brus for att delvis eller helt blockera
signalen. Aktiv signalstorning kan ske bade lokalt av privatpersoner eller myndigheter
och regionalt av nationella militdrer. Enligt USA:s revisionsmyndighet (Government
Accountability Office, GAO) kan en aktiv signalstorning pa sa lite som 1 Watt stora

GPS-anvindning i ett omrade med en radie pa over 3 km. [31]

Eftersom aktiv signalstorning till sin natur bestar av att med hog effekt skicka brus,
4r en aktiv signalstorningsattack Litt att uppticka. Aven om mottagande enhet saknar
diagnostikmetoder, blir foljderna endast att enheten forlorar positioneringsférmagan, vilket
ocksa avslojar attacken. Pa grund av att aktiv signalstorning bestar av att konstant aktivt
skicka hogeffektbrus, dr attackens killa ocksa litt att lokalisera, vilket gor det mojligt
att koordinera myndighets- eller militdrrespons mot sdndaren. Man kan lokalisera en
aktiv signalstorning genom triangulering eller jamforelser av signalstyrka pa flera olika

positioner. [32]
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Forekomsten av aktiv signalstérning har 6kat i Europa de senaste dren. Aven vid andra
omraden som befinner sig i niarheten av vipnade konflikter har signalstorningen okat. Detta
beror pa att relativt enkla fjéarrstyrda dronare har borjat anvindas i vipnade konflikter och
i terrorhot pa grund av deras laga pris och stora tillgdnglighet. Enkla konsumentdronare
utgor ett reellt hot for militdra och civila mal. En kostnadseffektiv metod att skydda dessa
mal fran enkla dronarattacker dr att anvinda sig av konstant aktiv signalstorning bade pa

radiostyrnings- och satellitbaserade navigeringsfrekvenser. [33]

3.2.2 Spoofing

I satellitbaserad positionsbestdamning dr en spoofingattack en attack som imiterar en genuin
signal och modifierar dess innehall for att lura systemet att ange en falsk position. Spoofing
kan involvera en eller flera signaler samtidigt. Spoofingattacker inkluderar bade enkla

upprepningsattacker och sofistikerade forfalskningsattacker. [31]

En upprepningsattack innebir att angriparen tar emot genuina satellitsignaler och blockerar
den genuina signalen, for att sedan upprepa den genuina signalen med en fordrojning.
Eftersom signalen i sig dr genuin, dr det svart att uppticka en upprepningsattack, och
foljderna av en sadan attack dr att mottagaren far en modifierad position. Det &r svart att
skriddarsy en exakt falsk position med en upprepningsattack eftersom man endast kan

forldnga signalférdrojningen, inte forkorta den. [31]

En sofistikerad spoofingattack innebir att skapa en helt ny falsk signal baserad pa
offentlig information om hur satellitbaserade positioneringssystemsignaler dr uppbyggda.
Angriparen kan skapa flera forfalskade signaler for flera satelliter, och ddrmed forfalska
en exakt position. Om den modifierade pseudopositionen dessutom langsamt och gradvis
avviker fran den genuina positionen, kan det vara véldigt svart f6r mottagande enhet att
uppticka en sofistikerad spoofingattack. En sofistikerad spoofingattack kraver kunskap 1
satellitbaserade positionsbestimningssystem och avancerad utrustning, sdrskilt om attacken
riktar sig mot ett rorligt mal [31, 34]. Irans militdr hdavdar att de anviande sig av en
sofistikerad spoofingattack pa GPS- och kommunikationssignaler for att lura en amerikansk

militdrdronare att landa inom Irans gréinser [31].

Fordelen med spoofing dver aktiv signalstdrning dr att en spoofingattack kan forsamra
precisionen i en positionsbestimning utan att anvandaren dr medveten om storningen.
Detta dr mojligt eftersom en lyckad spoofing-attack imiterar en normal situation med
upplevt god kontakt med satelliterna, och anvindaren dirmed saknar uppenbar orsak att

avbryta positionsbestimningen eller ga 6ver till andra redundanta system.
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3.2.3 Sabotage av utrustning

Satellitbaserade positionsbestimningssystem bestar av utrustning i rymden och pa marken.
Teoretiskt sett skulle det vara mojligt att sabotera utrustningen i rymden eller pa
marken for att forsdmra eller helt forstora satellitbaserade positionsbestamningssystem.
Utover cyberattacker har detta inte enligt publika killor skett pa nagot av de globala
systemen. USA:s revisionsmyndighet uppger att man kan sabotera satelliter genom
missiler, markbaserade energivapen (t.ex. laser, mikrovagor) eller genom anviandning
av sabotagesatelliter. Enligt USA:s revisionsmyndighet har USA, Ryssland, Kina och
Indien alla uppvisat en formaga att sabotera satelliter. USA:s revisionsmyndighet diskuterar

inte sabotage eller forsvar av markutrustningen. [31]

Markutrustning kréaver alltid fysiska sdkerhetsatgédrder. Utover hot fran avsiktligt fysiskt
sabotage kan naturkatastrofer, cyberattacker och sabotage av 6vrig infrastruktur paverka
markbaserad utrustning. Det har skett nagra cyberattacker pa markbaserad utrustning och

man kan konstatera att cyberhotet dr konstant och allvarligt. [35]

3.3 Diagnostikmetoder

Diagnostikmetoder &dr centrala for att undvika farosituationer. Om ett fel i
positionsbestamning kan leda till personskador eller betydande materialskador, dr det

ytterst viktigt att uppticka fel och agera pa situationer av forsdmrad tillforlitlighet.

Vid vissa storningshindelser &r storningen uppenbar eftersom enheten forlorar kontakten
till systemet helt och hallet. Vid andra stérningar som paverkar uppmiitt position utan
att forlora kontakten helt, kan vissa mottagande enheter visa fel position. De system
som saknar diagnostikmetoder antar att métdata alltid 4r sanna dven om den uppmiitta
positionen varierar vildigt snabbt. Vissa avancerade och resurskridvande navigerings- och
positionsbestimningssystem kan samla data fran flera olika kéllor och ddrmed uppticka

fel nir data fran olika killor inte stimmer Gverens. [2]

I vissa moderna satellitbaserade positionsbestimningssystem finns det mjukvara som
kontinuerligt berdknar den uppmiitta positionens tillforlitlighet. Mjukvaran berédknar
forvintad position baserad pa en hastighetsvektor och senaste position, och jamfor dessa
med uppmiitta data for att upptécka tillfalligt brus. Vissa mjukvaruldsningar kan ocksa
kompensera for langvariga fel i mitdata, och forutspa samt korrigera for vissa storningar.
Aven i dessa system ir det att foredra att ha métdata fran flera killor samtidigt, exempelvis

barometrisk mitning for hojdberdkning eller markbaserad positionsbestimning. [36, 37]
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Diagnostikmetoder kréver resurser som kanske inte #r andamalsenliga for alla system och
l6sningar. Till dessa resurser hor bland annat processeringskapacitet och batteriforbrukning,

vilka inverkar pa kostnader och utrymmeskrav.

Satellitbaserade positioneringssystem har processer for att uppticka och korrigera fel
1 enskilda satelliter eller 1 hela systemet. Till exempel har GPS-systemet konstant
overvakning av signalerna, omloppsbanorna och korrigeringsalgoritmerna. Diagnostik
over satelliter gors genom att jimfora mitstationernas exakta positioner med den beridknade
positionen. Mitstationerna jamfor ocksa satelliternas klockor med extremt noggranna
lokala klockor. Detta kan sedan anvéndas for att korrigera satellitens klocka, omloppsbana,

navigeringsmeddelanden med mera. [2]

3.4 Fallstudier over storningar

Forutom normalt forekommande lokala storningar sasom signalreflektion, sker det ibland
storre hiandelser som paverkar satellitbaserad positionsbestamning dver stora omraden.
Hir presenteras nagra storningshéndelser samt ett exempel pa lyckad spoofing-attack fran
ar 2011.

I maj 2024 utsattes jorden for den storsta solstormen pa tjugo ar. Solen dr ar 2024 nira
sitt aktivitetsmaximum pa en ungefir elvaarig cykel. Denna solstorm ledde till att en del
av den jordbruksutrustning i Nordamerika som anvinder sig av GPS-signaler forlorade
positioneringsformagan. Tiden for solstormen rakade infalla vid tiden for sadd pa manga
falt. John Deere, en tillverkare av jordbruksutrustning, uppgav att deras dldre enheter
paverkades av storningen, men att en del av deras nyare mer avancerade GPS-system med

forbittrad antenn och filterteknik fungerade som vanligt under solstormen. [5, 38, 39]

Aktiv signalstorning och spoofing har okat i Europa. EU:s byra for luftfartssikerhet
(EASA) har publicerat sikerhetsinformation, som understryker att hotet om stérningar
ar sarskilt stort 1 Ostersj on, Ostra Medelhavet och Svarta havet, Mellanostern och Arktis.
Det gemensamma for dessa omraden &r att de befinner sig nidra militdra operationer eller
intressen. [4] Detta hot leder i flygindustrin till att flygféalt med enbart satellitbaserade
landningsprocedurer inte gar att anvianda vid storning. YLE skriver i april 2024 att
flygbolaget Finnair tillfdlligt avbryter sin reguljarrutt till Dorpat i Estland pa grund av
storningar som paverkar mojligheten att landa. [40] Aven i Finland har flygbolaget
Transavia i juli 2024 avbrutit sina flyg till Nyslott pa grund av satellitbaserad storning.
Man har planerat att flygen tills vidare kunde landa i Helsingfors istéllet. [41]

Ett annat fenomen som Traficom och USA:s kommunikationsmyndighet (FCC) har
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observerat dr privata sma aktiva signalstérningsenheter som anvénds i fordon. Detta
vixande problem har frimst uppstatt som en foljd av att forare av arbetsfordon motsétter
sig arbetsgivarens dvervakning av deras rorelser. I USA har det forekommit att sadana
signalstorningsenheter har rort sig tillrdackligt nédra flygfilt for att stora flygtrafiken och
flygledningen. [42, 43]

Ar 2011 skedde det en kapning av en av USA:s militdrdronare. USA:s revisionsmyndighet
bekriftar inte direkt vad som hénde, men de uppger i1 en rapport om GPS-hot att Iran hdvdat
att de har kapat en RQ-170-drénare genom att anvinda spoofing och aktiv signalstérning,
vilket ska ha lett till att dronaren landade pa Iransk mark. [31] Nyhetskillor havdar att
forutsédgbart beteende hos den obemannade dronaren gjorde att man kunde utnyttja den
automatiska landningsfunktionen. Forst blockerades dronarens kommunikation med hjélp
av aktiv storning, och sedan spoofades GPS-signalerna sa att dronaren trodde att den
genomforde en trygg landning pa egen mark, trots att den de facto befann sig i Irans
luftrum. [31, 44, 45]

15



4. Den manskliga faktorn

Minniskor blir snabbt vana vid att anvinda teknologi som forbéttrar eller automatiserar
manuella uppgifter. Aven industrier och foretag ir ivriga att optimera och effektivera
procedurer med hjilp av teknik. Fordelarna med teknik och automation &r stora, men
i detta kapitel undersoks nackdelar och risker med att lita for mycket pa dem. Inom
flygindustrin har detta fenomen studerats och dokumenterats grundligt pa grund av att
positionsbestimning och navigering &r centrala for effektivitet och sékerhet och pa grund
av att moderna flygplan ofta dr automatiserade. Man kan anta att flygindustrins studier

delvis ocksa giller andra industrier samt civilpersoners vardagsliv.

4.1 Kunskapsfortvining

Om man sillan anvidnder sig av en fiardighet, tenderar fardigheten att fortvinas. Detta
fenomen kallas for kunskapsfortvining och ir ett vélstuderat fenomen sérskilt inom
flygindustrin. [46]

I en metastudie om kunskapsfortvining for personnavigering kunde det konstateras
att navigeringsfardigheter negativt korrelerar med hur ofta personer anvinder sig av
satellitbaserad navigering. Sirskilt individens formaga att skapa mentala kartor av sin
omgivning, kunskap om var landmérken #r och hur stigar och vigar gar tenderar att ha
en negativ korrelation med anvindningen av automatisk navigering. Tack vare modern
teknik och fungerande navigationsappar behover den moderna ménniskan inte anvéinda
sig av navigeringsfardigheter. Det konstateras ocksa att sérskilt personer med ett simre
lokalsinne och sdmre navigationskunskaper gédrna automatiserar bort navigering i sin

vardag och ddrmed inte heller 6var upp sina fardigheter. [47]

Inom flygindustrin har studier visat att fardigheten att manuellt styra flygplanet
kontinuerligt maste 6vas for att motarbeta kunskapsfortvining. Moderna passagerarflygplan
och deras processer kriver ofta att piloterna anvinder sig av teknik och automation, bland

annat navigeringssystem och autopilot. En yrkespilot som flyger passagerarflygplan 6var
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ddrmed sillan att flyga helt manuellt. Detta fenomen paverkar flygsikerheten negativt,

men industrin och myndigheterna dr medvetna om risken. [46, 48]

4.2 Overtro pa teknik

I ett modernt samhille med tillforlitliga och exakta satellitbaserade
positionsbestdmningssystem finns det risk for att man bygger upp rutiner och
industrier baserade pa att systemen alltid 4r tillgéingliga och palitliga. Om en person inte
har tillgang till satellitbaserad navigering, dr det nyttigt att kunna navigera i sin narmiljo

med hjélp av skyltar och vignamn.

I kapitel 3.4 Fallstudier Over storningar presenterades exempel pa flygfilt som
man i praktiken inte kan landa passagerarflygplan pa, om de satellitbaserade
positionsbestimningssystemen inte ar tillforlitliga. Utover dessa exempel gar det att rikna
upp manga andra system som kréver satellitbaserade positionsbestimningssystem for att
fungera. Kriminalvardens fotboja kan vara baserad pa satellitbaserad positionsbestimning,

likasa vagtullsystem, obemannade fordon, jordbruksautomation och forsvaret. [49, 50]

Aven om alla dessa system inte ir livskritiska, finns det en risk i att designa system som
ar beroende av en specifik teknik for att fungera. Foljderna kan vara ekonomiska eller

juridiska.

4.3 Informationsoverbelastning

I system med vildigt mycket information kan det uppsta problem dér anviandaren blir
overbelastad av information. Man kan forlora formagan att se helheter och ta till sig
ytterligare information och formagan att fatta ritt beslut. I ett exempel fran flygindustrin
kunde man observera att misstag kan ske da helikopterpiloter har instrument med for
mycket information [51]. I en nodsituation kan piloter lida av informationsdverbelastning
och av sensorisk 6verbelastning nar manga olika system samtidigt blinkar och alarmerar
med ljud. Detta kan leda till sa kallat tunnelseende, dér piloten koncentrerar sig pa endast

ett system, och far svart att fatta beslut. [52]

4.4 Informationsfiltrering och abstraktion av information

Risken for informationséverbelastning och sensorisk dverbelastning har uppmérksammats

inom flygindustrin, och en f6ljd av detta dr att information ofta filtreras och abstraheras. Det
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ar viktigt att filtrera bort onodig information, sa att den relevanta och kritiska informationen

verkligen uppmérksammas. [51]

Denna filtrering och abstraktion av information kan i sin tur leda till andra problem. Piloten
kan ibland Overraskas av atgidrder som sker automatiskt. Detta &dr potentiellt en farlig
situation, och piloten maste kunna vara medveten om alla beslut som fattas i flygplanet
och ha mojlighet att reagera korrekt pa informationen bakom besluten. Studier har visat att
néstan alla piloter nagon gang har Gverraskats av beslut fattade av automatiserade system i
flygplan. [53]
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5. Alternativa

positionsbestamningsmetoder

Positionsbestimning avser olika metoder for att bestimma position, bade globalt och
lokalt. Globala positionsbestimningssystem, sasom satellitbaserad positionsbestimning
och anvédndning av fysiska kartor, dr vilkdnda och anvinds for att bestimma positioner i
ett globalt koordinatsystem. Lokal positionsbestamning anvinds ddaremot for att undvika
hinder och bestamma positioner i ett begriansat omrade. Denna information kan inte i
sig anviandas for att faststilla den globala positionen, men den dr avgorande for lokal

navigering.

Niar man jamfor positionsbestimningssystem som alternativ till satellitbaserad
positionsbestimning, dr bade lokala och globala positionsbestimningssystem relevanta.
Lokal positionsbestimning kan fungera i isolation, till exempel i en robotdammsugare
som navigerar ett begrinsat omrade. Lokal positionsbestimning kan ocksa anvindas i
kombination med global positionsbestdmning for att skapa mera detaljerad information.
Till exempel kan en bil med korféltsassistans (eng. Lane Assist) anvdnda datorseende
for att bestimma fordonets position i relation till vigmarkeringarna [54]. Detta kan 6ka
precisionen fran nagra meter till nagra centimeter, vilket mojliggor sidker navigering av
fordonet till mitten av korfiltet. Den lokala positionsbestimningen kan ocksa anvéndas
for att fortsétta navigera nir den globala positionsbestamningen ir otillgéanglig. Om man
till exempel forlorar den globala positionsbestdmningen i en tunnel, kan man anvéinda den
lokala positionsbestimningen i form av stegmétning fran borjan av tunneln och kalkylera
en pseudoposition ndr man kombinerar den lokala positionen och den senaste kéinda globala

positionen.
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5.1 Radionavigering

Radionavigering, ibland kallad for markbaserad navigering, har ldnge anvints 1
flygindustrin for att 6ka sdkerheten och precisionen. Markbaserad radionavigering fungerar
pa lag, medelhog eller vildigt hog frekvens (LF, MF och VHF), och beroende pa system
kan man bestamma avstand, relativ riktning eller navigera i en tva- eller tredimensionell
zon. [55] Det radiobaserade landningssystemet ILS bestar av tva radiostralar som har
en smal 6verlappning. Endast om flygplanet befinner sig inuti 6verlappningszonen, och
allts kan ta emot bida signalerna samtidigt, #r det i ritt zon. Overlappningen kan vara
tvadimensionell eller tredimensionell. Den tredimensionella zonen guidar vanligtvis planet

i landningsbanans riktning och i en tre graders sjunkande vinkel for landning [56].

Inom den marina industrin finns det bade passiva radarreflektorer och aktiva radarfyrar
som kan anviéndas for positionsbestimning. Dessa system Okar precisionen och sdkerheten

sarskilt vid dalig sikt ndr man navigerar med hjilp av digitala eller fysiska sjokort. [57]

Radiobaserad personnavigering &r en teknik som utvecklats sérskilt for inomhusnavigering
i offentliga byggnader som kopcenter, museer samt tag- och busstationer. Tekniken
kan anvidndas for bland annat sdkerhets-, navigerings- och marknadsforingssyften.
Radiobaserade positionsbestimningssystem fungerar i regel antingen med lagenergisk
bluetoothteknik (BLE) [58] eller wifiteknik [59], men andra I&sningar som
nérfiltskommunikation (NFC, fran engelskans Near Field Communication) och ljusvagor
kan ocksa anvindas. Det gar att bestimma position med hjilp av dessa tekniker
baserat pa signalstyrka, signalfordrojning och triangulering. Teknikerna och metoderna
varierar i riackvidd, signalpenetration, precision, batteriférbrukning och hur svara de ar
att implementera. De storsta utmaningarna for radiobaserad personnavigering finns i
interferens, sarskilt signalreflektion, och 1 hur kridvande arbetet att implementera och
underhalla systemen #r. Framtida utveckling och forskning inom positionsbestimning
inkluderar utover dessa tekniker ocksa 5G-teknik och ultra-wideband-teknik (UWB). [60]
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5.2 Visuell och signalreflektionsbaserad

positionsbestimning

Till visuell positionsbestimning hor traditionell navigering med hjédlp av topografi,
objekt eller stjdrnor tillsammans med kartor eller instruktioner. Utdver detta kan
man &dven inkludera automatisk visuell positionsbestimning. Automatisk visuell
positionsbestimning avser autonom positionsbestamning som &r baserad pa datorseende,
oftast fran kameror. Automatisk visuell positionsbestimning anvinds oftast i kombination
med andra positionsbestimnings- eller navigationstekniker. I manga moderna bilar anvinds
datorseende och en form av visuell navigering for att halla bilen pa ritt korfilt pa vigen
eller for att undvika kollisioner [54]. Denna positionsbestimning fokuserar pa bilens
omedelbara nirhet och forser positionsbestimningssystem med precis och detaljerad

information i realtid som integreras med data fran flera andra kéllor.

Till signalreflektionsbaserad positionsbestimning hor radar och ljusradar (LIDAR, fran
engelskans Light Detection And Ranging). Dessa tekniker anvinder sig inte av synligt ljus,
utan av reflekterade aktiva signaler for att skapa en uppfattning om enhetens omgivning.
Bade datorseende och signalreflektionssystem kriver jamforelse av sensordata med en

positionsbestamningsdatabas for att kunna berikna position.

Militarteknik har sedan 1970-talet anvént sig av hojdskillnader fran radarsystem for att
navigera kryssningsmissiler pa en kidnd bana. Hojdkartor 6ver den planerade rutten jamfors
med data fran radar som sedan anvinds for att navigera och for att kalkylera hastighet.
Hojdkartor och luftburen radar dr en bra metod for navigering, eftersom hojdskillnader

kan antas vara statiska och man har en bra dversikt fran luften. [61]

Datorseende kan genomfora objektigenkinning, djupseende, relativ hastighetsanalys
och skapa tredimensionella kartor [62]. De flesta av dessa metoder anvinds for lokal
positionsbestimning eller reaktiv navigering (t.ex. kollisionsundvikande, parkeringssensor)

[62]. Avancerat datorseende &r resurskrivande.

5.3 Troghetsnavigering

Troghetsnavigering (INS, fran engelskans Inertial Navigation System) &dr en
navigeringsmetod som anvinder gyroskop och accelerometrar for att mita forandringar
1 position. Magnetiska mitningar kan ibland anvindas i kombination med INS for att
forbattra attitydmatningarna. INS-systemets métningar av dndring i position 1 kombination

med kénd startposition, eller i kombination med global positionsbestimning, anvinds for

21



att kalkylera aktuell position. Troghetsnavigering anvénds i flyg- och i marinindustrin, pa
vigar och jarnvigar, inom personnavigering och i militira 16sningar. Troghetsnavigering
ar ocksa viktigt inom autonoma system och i blandad eller virtuell verklighet. [63]
Troghetsnavigeringssystem dr naturligt benédgna till felberdkningar eftersom varje ny
berikning baseras pa den tidigare. Detta innebir att dven vildigt sma fel i mitning
ackumuleras 6ver tid for varje iterering. Detta fenomen kallas for INS-drift och &r en av de

storsta utmaningarna med troghetsnavigering. [64]

Personnavigering genom troghetsnavigering patenterades 2006 av Motorola, som beskriver
troghetsnavigering och dess begrinsningar i precision, storlek pa enheter och pris [65].
Denna grundliggande teknik har sedan utvecklats, och idag &r precisionen vildigt hog tack
vare forbattrad sensorteknik, 6kad processeringsprestanda och avancerad filterteknik [66].
I en studie med troghetsnavigeringssystem monterade pa skor pa en person, uppnaddes en
lag felmarginal pa endast 4 meter 6ver 3100 meters navigering. Fordelen med placering av
enheten pa skon 4r att systemet kan kalibrera sig sjidlvt varenda gang foten ldggs pa marken,
da man kan utga ifran att enheten &r helt stilla i relation till marken. Detta motverkar

INS-drift och mojliggor for kontinuerlig kalibrering av sensorerna. [64]
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6. Losningar

6.1 Myndigheternas rekommendationer

Finlands Transport- och kommunikationsverk (Traficom) informerar att flygsdkerheten 1
Finland fortfarande ar hog och att aktorer inom flygindustrin i Finland 4r forberedda pa
eventuella storningar. Traficom foljer med situationen tillsammans med andra myndigheter,
och understryker vikten av att rapportera eventuella storningar. Myndigheterna agerar
pa storningar inom alla sektorer innanfor Finlands grinser men konstaterar att deras
befogenheter dr begrinsade vid avsiktliga storningar som hirstammar fran utlandet.
Traficom paminner om att flygkartor dr palitliga navigationshjdlpmedel och att man bor
vara forberedd pa att anvianda dem i situationer dir satellitbaserad positionsbestimning
inte &r palitlig. [67, 68, 69]

Den Europeiska unionens byra for luftfartssdkerhet (EASA) har publicerat en bulletin med
rekommendationer for samtliga aktdrer inom flygbranschen, inklusive myndigheter och
flygledning. I rekommendationerna papekas att piloter bor fa kontinuerlig utbildning for

att kunna reagera effektivt och sdkert i en situation med minskad automatisk navigering.

[4]

6.2 Den minskliga faktorn

Overtro pa teknik kan motarbetas genom att regelbundet anvinda manuella firdigheter
samt att ldra sig nya kunskaper och system. Géllande informationséverbelastning fortsétter
forskningen och vidareutveckling av system for att filtrera informationsflodet. [52] En
framtida felfri och palitlig automation kunde eliminera problemen genom att helt franga

ménskliga operatorer.

Inom flygindustrin har EASA konstaterat att regelbunden skolning, simulatortrdning och
stod for mental hélsa och vilmaende dr viktiga for att stoda flygsdkerheten [48]. Angaende

storning av satellitbaserade positionsbestimningssystem rekommenderar EASA utbildning

23



i relevanta situationer och att piloter ska vara forberedda pa att anvinda sig av alternativa

positionsbestdmningsmetoder [4].

6.3 Tekniska losningar mot storning av

satellitbaserade positionsbestimningssystem

Tekniska  10sningar  for  att  motverka  storning av  satellitbaserade
positionsbestamningssystem inkluderar bade fysiska polarisationsfilter och antennteknik
samt algoritmer och mjukvara. Systemomfattande reaktioner pa vardaglig storning gors

kontinuerligt [2].

6.3.1 Jonosfiriska algoritmer

Ett effektivt sitt att korrigera for storningar orsakade av jonosfiren dr att anvdnda sig av
flera frekvensband och att jamfora deras faser. Detta kan fungera eftersom olika frekvenser
paverkas olika mycket och pa olika sitt av jonosfiriska fenomen. Satellitbaserade
stodsystem (SBAS, fran engelskans Satellite-Based Augmentation System) kan ocksa
anvéndas for att kompensera for tillféalliga storningar. SBAS innebir att systemet korrigerar
for fel genom att jamfora precisa positioner av markstationer med systemets beriknade
positioner, och laddar sedan upp en korrigeringsalgoritm till satelliterna. Vissa system kan

kommunicera direkt med anvéndaren for korrigeringsinformation. [7]

6.3.2 Polarisationsfilter

Man kan motverka signalreflektionsstorning med polarisationsfilter. Eftersom genuina
satellitsignaler dr hogercirkulért polariserade, och reflektioner speglar denna egenskap
och blir viénstercirkuldrt polariserade, kan man med ett filter effektivt eliminera
signalreflektionsstorningar. Det &r svart att utveckla mjukvarulosningar for detta dndamal,
men det har visat sig att anvdndning av sdrskilt designade antenner som filtrerar bort
signaler med fel polarisering ir ett effektivt sitt att korrigera for denna sorts storningar.
[70, 2]. Sadana filter kunde ocksa anvindas som forsvar mot avsiktliga storningsattacker,

om den forfalskade signalen eller det 6verrdstande bruset saknar korrekt polarisering.

6.3.3 Kryptering

Kryptering &r ett sétt att forsvara sig mot spoofingattacker. Till exempel dr den militdra
komponenten av GPS-system, som upptar en del av bade L1 och L2, krypterad. For att

kunna spoofa en krypterad signal, maste forovaren generera en modifierad signal som
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mottagaren uppfattar som genuin. Det betyder att forGvaren i ett krypterat system maste
kunna dekryptera signalen, modifiera den, och kryptera den igen. Krypteringen pa GPS ar

ett militdrt verktyg och i praktiken dr en spoofingattack pa militdr signal osannolik. [31]

Kryptering kan ddaremot inte anvidndas som forsvar mot upprepningsattacker, eftersom
upprepningsattacken endast fordrojer den genuina signalen och inte kridver att signalens
innehall modifieras. [31]

Kryptering kan inte heller anviindas som forsvar mot aktiv signalstorning eller naturliga
storningar eftersom dessa kllor till storning dr oberoende av innehallet i signalen och

paverkar horbarheten eller fordréjningen oberoende av innehall.
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7. Sammanfattning

Satellitbaserade positionsbestimningssystem som GPS, Galileo, GLONASS och BeiDou
anviands forutom privat dven inom flera industrier sasom flyg, sjofart och jordbruk. Denna
avhandling analyserar de tekniska aspekterna av satellitbaserad positionsbestdmning, samt
hoten och begrinsningarna som finns mot de tidigare nimnda systemen. Har presenteras
alternativa positionsbestimningsmetoder som en 16sning vid storningar i de satellitbaserade

positionsbestamningssystemen.

Avhandlingen inleds med en teknisk genomgang av satellitbaserade system, samt naturliga
och avsiktliga storningar till dessa. Naturliga fenomen, sasom jonosfiriska storningar och
signalreflektion, dr ofta forekommande kéllor till storning. Avsiktliga storningar i form
av aktiv storning eller spoofing ir ett vixande fenomen 1 Europa. Fallstudier over nértida
storningshiandelser understryker att dessa problem verkligen férekommer, och kan paverka

individer och industrier.

Utover satellitbaserade positionsbestdmningssystem finns det andra alternativa
positionsbestimningsmetoder sdsom radionavigering, visuell navigering och
troghetsnavigering.  Vissa system erbjuder robusta losningar ifall satellitbaserad
positionsbestdmning &r otillginglig eller lider av minskad precision, andra system kan
komplettera satellitbaserad positionsbestamning. Om man samtidigt kan anvénda sig av
flera positionsbestimningssystem och tekniker, kan man forbéttra bade prestanda och
tillforlitlighet.

I kapitlet om den minskliga faktorn behandlas risker med att forlita sig for mycket pa
teknologi. Fenomen som kunskapsfortvining, informationséverbelastning och teknologisk
overtro kan forsamra individers och hela industriers formaga att hantera kritiska
situationer. Avhandlingen betonar att regelbunden utbildning och anvindning av manuella

navigationsmetoder dr viktiga for att sikerstilla sidkerheten och minska riskerna.

Slutligen ges rekommendationer om tekniska och manskliga atgérder for att motverka

storningar eller for att kunna fortsitta fungera under storningar. Bland dessa kan ndamnas
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avancerad filter- och antennteknik, kryptering och skolning av anvindare samt utveckling
av filtrerade anvédndargrédnssnitt. Vidareutveckling av tekniska system kan vara en 16sning
pa vissa problem, men ett &nnu mer avancerat system kan dven medfora risker sasom
informationsoverbelastning hos anvindaren samt en 6kad teknologisk dvertro pa individuell

och samhiillelig niva.
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